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Martes 23 de octubre de 2018 [Investigacion] Noticias

EL CATEDRATICO DE LA UPNA HUMBERTO BUSTINCE APARECE EN UNA LISTA
DE LOS CIENTIFICOS MAS CITADOS DEL MUNDO

Los articulos del investigador navarro se colocan entre los de mayor influencia en tres areas:
ciencias de la computacion, ingenieria y matematicas.

-

a :
Humberto Bustince, catedratico de la UPNA

Humberto Bustince Sola (Ujué, Navarra, 1958), catedratico de la Universidad Publica de
Navarra (UPNA), donde investiga en el Instituto de Smart Cities (1SC), y profesor honorario
de la Universidad de Nottingham (Reino Unido), aparece incluido en la lista de cientificos
mas influyentes y citados del mundo en 2018, elaborada por Clarivate Analytics, antigua
rama de la agencia Thomson Reuters dedicada a la propiedad intelectual y a la ciencia. Este
docente e investigador figura en la categoria de campos cruzados, lo que significa que sus
articulos de investigacion se vinculan a tres disciplinas: ciencias de la computacion,
ingenieria y matematicas. Se trata de la primera vez que un profesor de la institucion navarra
aparece en dicho listado.

La lista del “Highly Cited Researchers” de Clarivate Analytics es una de las clasificaciones
mas reputadas entre la comunidad academica y cientifica internacionales. Para su
elaboracion, se toma como referencia los articulos publicados en revistas indexadas en Web
of Science Core Collection durante los ultimos diez afios. Clarivate Analytics considera
como documentos altamente citados aquellos que se sitian dentro del 1% de los que mas
referencias registran por campo tematico y afio de publicacion en la plataforma Web of
Science (los “Highly Cited Papers”™).

Esta clasificacion internacional, que se publica cada afio, es también un componente clave
de muchos rankings de gran proyeccion mundial en el mundo universitario, como el
Academic Ranking of World Universities (ARWU), mas conocido como Ranking de

Shanghai.

Humberto Bustince aparece en esta lista gracias a seis articulos de investigacion (cuando el
nimero minimo exigido son cinco). “Este listado es el que universidades de todo el mundo
emplean como referencia para contratar profesorado —indica Humberto Bustince,
catedratico del Departamento de Estadistica, Informatica y Matematicas—. De hecho, desde
su publicacion, ya me han llegado tres ofertas de trabajo de universidades extranjeras”.


http://www.unavarra.es/isc/
http://www.unavarra.es/actualidad/noticias?contentId=237156
http://www.unavarra.es/actualidad/noticias?contentId=237156
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BREVE CURRICULUM

Humberto Bustince, que posee la Cruz de Carlos I11 el Noble de Navarra, es licenciado en
Ciencias Fisicas por la Universidad de Salamanca (1983) y doctor en Matematicas por la
Universidad Publica de Navarra (1994), donde ejerce la docencia y la investigacion desde
1991. Actualmente, da clases sobre inteligencia artificial a estudiantes de Ingenieria
Informética y Ciencia de Datos.

Responsable del grupo de investigacion de la UPNA sobre Inteligencia Artificial y
Razonamiento Aproximado (GIARA), Bustince es también autor de mas de 200 articulos
cientificos y mas de 150 contribuciones a congresos internacionales y es investigador
principal de méas de veinte proyectos tanto nacionales como internacionales, ademas de ser
coautor de cinco libros sobre l6gica difusa.

Segin un estudio de la revista “Applied Soft Computing”, Humberto Bustince es uno de
los diez autores més influyentes del mundo dentro de la logica intuicionista difusa o borrosa,
un campo de la inteligencia artificial con aplicaciones en la toma de decisiones, el
diagnodstico medico por imagen, el procesamiento del lenguaje natural, el control o la
sociologia, entre otras. Ademas, un articulo suyo, firmado en 1996 junto al catedratico
ya jubilado Pedro Burillo Lopez, es el que mas veces ha sido citado a nivel mundial por
los principales cientificos de esta materia.

En reconocimiento a su trayectoria cientifica, en 2015 fue nombrado “Fellow” de la
International Fuzzy Systems Association (IFSA). También en 2015 Humberto Bustince,
junto al investigador de la UPNA Mikel Galar Idoate, fue premiado por el mejor articulo
publicado durante 2013 en la revista “|EEE Transactions on Fuzzy Systems”, editada por
la Computational Intelligence Society (CIS) y cuyo indice de impacto es uno de los mas
altos de entre las revistas de ingenieria a nivel mundial. El galardon a este trabajo, centrado
en la toma de decisiones de las maquinas, se dio a conocer dos afios despues de ver la luz,
tras consultar el tribunal a los principales especialistas mundiales en inteligencia artificial.



http://cis.ieee.org/ieee-transactions-on-fuzzy-systems.html
http://cis.ieee.org/

Navarra.com, Domingo, 01 de diciembre de 2019 Sociedad

Un catedratico de la UPNA denuncia que "‘estamos fallando en aplicar
la ética a la inteligencia artificial*"

Humberto Bustince, uno de los diez autores mas influyentes en la I6gica intuicionista difusa, avisa en
una entrevista que ""guien maneja los datos domina el mundo™.

El reconocido fisico tedrico Stephen Hawking advirtié a la humanidad en el afio 2014 de
que el desarrollo de una completa inteligencia artificial (I1A) podria suponer el fin de la
raza humana. Y el catedratico de la Universidad Publica de Navarra (UPNA) Humberto
Bustince esta ""totalmente de acuerdo® con ello.

Bustince ha recibido uno de los premios nacionales de informatica que otorga la Sociedad
Cientifica Informatica de Espafia y la Fundacion BBVA. El catedratico ha respaldado en
una entrevista las palabras del cientifico britanico, aunque con un matiz. A su juicio, el gran
peligro de la 1A para la humanidad es que se le dé acceso total a los datos digitales o big
data.

El procesamiento de datos personales entra de lleno en la privacidad de las personas y, por
ello, "hay partes de la 1A que hay que regular, y donde mas estamos fallando es
precisamente en las leyes y en la ética™ aplicable a este sector, ha lamentado Bustince.

En ese sentido, la 1A "es mucho mas peligrosa, como decia Hawking, que la energia
nuclear™, ha afirmado Bustince, que ha recordado que “quien maneja los datos puede
dominar el mundo”.

Bustince Sola (Ujué, Navarra, 1958), que imparte clases de IA en la universidad navarra y
que es profesor honorario de la Universidad de Nottingham (Reino Unido), ha apuntado
que, ademas, hay un "problema afiadido™: la guerra tecnolégica entre Estados Unidos y
China, que hace que, "para ellos, la regulacion sea algo secundario”.

"En Europa se esta intentando hacer una regulacién mucho maés fuerte, pero eso nos puede
llevar a perder la guerra, a que nos quedemos los terceros”, ha subrayado Bustince,
considerado uno de los diez autores méas influyentes del mundo dentro de la logica
intuicionista difusa o borrosa.

SIMULAR LA INTELIGENCIA

Se han dado muchas definiciones de lo que es la 1A, pero, para el investigador navarro, la
mejor es la establecida en la Conferencia de Dartmouth (Estados Unidos) en 1956: "La IA
es la ciencia que trata de hacer maquinas que hacen cosas que, si las hiciera una
persona, diriamos que esa persona es inteligente™, ha explicado Bustince.



Los cientificos, segn ha indicado, "lo que queremos hacer es simular la inteligencia. No
sabemos cOmo actua nuestro cerebro o nuestro sistema neuroldgico. No tenemos una certeza
del modelo real y, por eso, lo que hacemos es simularlo™. Para alcanzar ese objetivo, se han
dado pasos importantes en las Gltimas décadas y, en este momento, la IA es mucho mas que
simple memoria o capacidad de procesamiento.

Al ser una "simulacion" de la inteligencia humana, la 1A sigue otras reglas. Bustince lo
expone con una analogia: "Las maquinas también vuelan, siguiendo una serie de leyes de la
fisica, pero no vuelan exactamente igual a como lo hace un pajaro”. Lo mismo pasa con
la 1A en relacion a la inteligencia humana.

La ventaja de esa simulacion, ha agregado, es que la IA "va a ser inteligencia de maquina y
siempre estara subordinada al hombre. ¢(Un algoritmo puede ser mas inteligente que la
persona que lo crea? Yo creo que, por ahora, no. Nosotros estamos todavia un paso mas
alla™.

SIN TRABAJOS REPETITIVOS

Al menos, ha precisado, en la llamada inteligencia computacional o "I A debil", porque esta
la otra, la "l1A fuerte"”, la especialidad que intenta dotar a las maquinas de sentimientos y
sensaciones o, al menos, de un remedo de las mismas. Aungue Bustince tampoco cree que
esta A ""vaya a conseguir superar al hombre nunca, y ademas soy tajante”.

En lo que si nos va a superar la 1A es en la realizacion de los trabajos mecanicos y
repetitivos, que los humanos vamos a dejar de hacer, "lo cual es muy bueno”, en opinion de
Bustince. Asi, todos los trabajos en cadenas de montaje ""nos los van a quitar™ los
robots y "'cobots' (robots disefiados para colaborar fisicamente con humanos).

Pero que nadie se alarme. Segun Bustince, los robots y la 1A "nos van a dejar mucho tiempo
libre" y, ademas, "'se generaran nuevas profesiones totalmente diferentes™, relacionadas
precisamente con estas tecnologias.




Navarra.com, 26 marzo, 2019 Derechos Humanos

Un experto aboga en Pamplona por incluir clausulas sobre inteligencia artificial
en los Derechos Humanos.

El catedratico de la Universidad de Columbia e idedlogo del proyecto BRAIN, Rafael Yuste, ha
intervenido en un encuentro de la Universidad de Navarra.

El catedratico de la Universidad de Columbia (Estados Unidos), Rafael Yuste, ha abogado por
incluir en la Declaracion Universal de Derechos Humanos clausulas sobre las neurotecnologias y
la inteligencia artificial.

Incluir los neuroderechos en la Declaracion Universal de los Derechos Humanos puede ayudar a
garantizar “que las nuevas neurotecnologias y la inteligencia artificial se canalicen en beneficio
de la humanidad”, ha asegurado en la Universidad de Navarra Yuste, ide6logo del proyecto
BRAIN.

Fuentes del centro navarro explican en una nota que el experto impartio la VI ICS Lecture on
Humanities and Social Sciences2 bajo el titulo ‘Las nuevas neurotecnologias y su impacto en la
ciencia, medicina y sociedad’.

Yuste explicd que "a través de proyectos internacionales se estan inventando nuevos métodos para
leer la actividad del cerebroy modificarla”, explico, de forma que "los interfaces cerebro-
computadora cada vez son menos invasivas, lo cual significa que se van a poder utilizar en mas
personas”.

El experto apunt6 que esta revolucion tecnologica “va a cambiar las reglas del juego” y que, si
bien por una parte “va a suponer un nuevo Renacimiento”, también “tiene muchas implicaciones
sociales y éticas”, seguin enfatizo.

Yuste representa a un grupo de investigadores y expertos internacionales e interdisciplinares que
trata de afadir nuevas clausulas a la Declaracion Universal de los Derechos Humanos en relacion
con estos avances para “proteger a la ciudadania de posibles abusos que puedan surgir tanto de
las neurotecnologias como de la inteligencia artificial”, especifico.

En concreto ponen en valor cuatro pilares, como son la privacidad mental para evitar que los datos
de la actividad mental se usen con fines comerciales; y la identidad personal, que el aumento las
capacidades cognitivas no interfiera en la capacidad de decision de las personas.

Los otros dos son el acceso equitativo a las tecnologias, con el fin de que no se generen
desigualdades ni privilegios; y la proteccion frente a los sesgos y la discriminacion de las minorias.

Rafael Yuste hizo estas declaraciones en el marco de la sexta edicion de las ICS Lectures on
Humanities and Social Sciences, una serie de conferencias que el centro de investigacion en
humanidades y ciencias sociales de la Universidad de Navarra organiza con caracter anual.
Impartidas por investigadores de prestigio internacional, tienen como objetivo presentar a la
comunidad universitaria y la ciudadania algunos de los temas que se investigan en los diferentes
proyectos del ICS.



https://mibloguel.com/big-data-significado-y-su-utilidad-en-la-sociedad/

Big Data, significado y su utilidad en la sociedad

Con la irrupcién de Internet, llegaron nuevos conceptos que con el tiempo se han vuelto de uso cotidiano y
que nos acomparfian en nuestro dia a dia. Han repercutido para bien en nuestras vidas y casi no podemos
entender las nuevas tecnologias sin estas geniales ideas. Uno de estos conceptos que han resonado mucho
ultimamente es Big Data; aunque como ya ha pasado en anteriores ocasiones, el halo de escepticismo y
desconfianza ha planeado en torno a todo lo que lo rodea. Hay muchas dudas (fundadas) en cuanto a
su concepto, uso Yy alcance; de esta manera se crea un ambiente de recelo aparejado a algo que parece
intangible, incontrolable y sobre todo, que puede atentar nuestra privacidad. Vamos a arrojar un poco de
luz sobre este tema, para por lo menos tener una opinion mas fundamentada sobre todo esto, y de esta
manera discutir, criticar y polemizar con argumentos. Big Data, qué significa y cudl es su utilidad en la
sociedad.

Qué significa Big Data

Big Data (datos masivos en espafiol, aunque apenas se utiliza la traduccion) es el proceso de recoleccion
de grandes cantidades de datos y su inmediato analisis para encontrar informacion oculta, patrones
recurrentes, nuevas correlaciones, etc.; el conjunto de datos es tan grande y complejo que los medios
tradicionales de procesamiento son ineficaces. Y es que estamos hablando de desafios como analizar,
capturar, recolectar, buscar, compartir, almacenar, transferir, visualizar, etc., ingentes cantidades de
informacion, obtener conocimiento en tiempo real y poner todos los sentidos en la proteccion de datos
personales. El tamafio para albergar todo el proceso ha ido aumentando constantemente para poder recopilar
e integrar toda la informacion.

La recoleccion de datos ha existido casi desde siempre, cuando en el amanecer del hombre se hacian
muescas en piedras 0 huesos para hacer seguimiento de las actividades cotidianas o de los suministros
esenciales para subsistir. La invencion del abaco supuso un determinante empuje al calculo y analisis que
tanto necesitdbamos cuando los dedos y la memoria no eran suficientes, y las primeras bibliotecas
representaron ademas un primer intento de almacenar datos. En la época actual, todo lo que hacemos esta
continuamente dejando un rastro digital que se puede utilizar y analizar; los avances en tecnologia, junto a
la expansion de Internet y el almacenamiento en la nube, han provocado que crezca la cantidad de datos
que podemos almacenar.
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Para resumir, se puede utilizar 5 V’s como definicién de Big Data (empezaron siendo 3), que es lo que
caracteriza al sistema y al mismo tiempo explica sus ventajas:

1. Volumen. La mas evidente y la que hacer honor al nombre; captar y organizar absolutamente toda la
informacion que nos llega es esencial para tener registros completos e insesgados, y que las
conclusiones que obtengamos sirvan eficientemente a la hora de la toma de decisiones. Es el Business
Intelligence que todos conocemos, pero a lo grande; aunque la diferencia con la clasica inteligencia de
negocio viene marcada por el resto de V’s.
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2. Velocidad. Siempre es importante el tiempo si afrontamos tanto la necesidad de generar informacion
(y recordemos que estamos hablando de muchos datos) como de analizarla, pero lo es mas si
necesitamos reaccionar inmediatamente; todo el proceso pide agilidad para extraer valor de negocio a
la informacion que se estudia y que no se pierda la oportunidad.

3. Variedad. Hay que dar uniformidad a toda la informacion, que tendra su origen en datos de lo méas
heterogéneos, tal como veremos en el siguiente apartado. Una de las fortalezas del Big Data reside en
poder conjugar y combinar cada tipo de informacion y su tratamiento especifico para alcanzar un todo
homogéneo.

4. Veracidad. Se refiere a la calidad del dato y su disponibilidad; en un entorno descrito por la anterior
V, Variedad, hay que encontrar herramientas para comprobar la informacion recibida; las tecnologias
creadas al servicio del Big Data se muestran imprescindibles y eficientes para afrontar los retos.

5. Valor. Trabajar con Big Data tiene que servir para aportar valor a la sociedad, las empresas, los
gobiernos, en definitiva, a las personas; todo el proceso tiene que ayudar a impulsar el desarrollo, la
innovacion y la competitividad, pero también mejorar la calidad de vida de las personas.

Tipos de datos en Big Data

Para aclarar qué es lo que se recoge para el analisis, podemos dividirlos en dos grandes categorias:

o Datos estructurados. Aquellos que tienen longitud y formato (por ejemplo, fechas) y que pueden ser
almacenados en tablas (como las bases de datos relacionales). En esta categoria entran los que se
compilan en los censos de poblacién, los diferentes tipos de encuestas, los datos de transacciones
bancarias, las compras en tiendas online, etc.

o Datos no estructurados. Son los que carecen de un formato determinado y no pueden ser almacenados
en una tabla. Pueden ser de tipo texto (los que generan los usuarios de foros, redes sociales, documentos
de Word), y los de tipo no-texto (cualquier fichero de imagen, audio, video). Dentro de esta categoria,
podemos afadir los Datos semiestructurados, que son los que no pertenecen a bases de datos
relacionales ya que no se limitan a campos determinados, aungue poseen organizacion interna o
marcadores que facilita el tratamiento de sus elementos; estariamos hablando de documentos XML,
HTML o los datos almacenados en bases de datos NoSQL.

El uso del analisis de datos

Para poder analizar todo esto, se precisa de técnicas potentes y avanzadas; las clasicas medias o varianzas
no son por si solas suficientes para extraer suficiente de toda esa cantidad de informacidn, ni para entender
los diferentes tipos de datos que hemos descrito.

Antes de la irrupcion Big Data, ya existian algoritmos matematicos que nos facilitaban descubrir
informacion oculta en los datos, como todos los que engloban el Data Mining (mineria de datos): K-
medias, arboles de decision, redes neuronales, etc., que con la llegada de la potencia de célculo de los
ordenadores permitieron acortar el tiempo que se tardaba en obtener resultados. Aunque no se penso para
ser en tiempo real si no a posteriori, permite analizar datos para encontrar correlaciones entre ellos y de este
modo desarrollar por ejemplo una estrategia de marketing adaptada a las conclusiones.

Por eso el andlisis de datos siempre ha tenido un gran peso en el marketing, un mejor conocimiento del
consumidor y sus necesidades propicia saber como aumentar las ventas; el analisis de datos nos permite
establecer relaciones entre variables, predecir comportamientos, realizar agrupaciones (clustering) de
grupos homogéneos, e incluso analizar textos para extraer informacién. Ahora con Big Data, todo esto se
consigue en tiempo real y con cada nueva actualizacion de nuestro repositorio de datos es posible ver los
cambios en las estadisticas inmediatamente.



Qué utilidad puede tener

Como todas las cosas en esta vida, puede tener un buen uso o0 usarse para propositos «malvados». Lo
primero que llama la atencion es el tema de la privacidad, ya que cada vez méas detalles de nuestras vidas
son almacenados y analizados por empresas y gobiernos; por supuesto, no es algo que nos debamos tomar
a la ligera, pero a medida que siga avanzando la tecnologia, habra que ir adaptando las leyes y regulaciones
para proteger a las personas.

Por ahora, no hay mas rastro de nosotros que los que ya estamos dejando dia a dia, y que ya estan siendo
analizados por terceros; a partir de este momento, todos esos registros se unen para formar un todo. Si,
podemos hablar de una representacion de nosotros, pero no deja de ser un nimero entre millones de
nameros, sin cara ni alma.

Lo Unico que va a contar para estudiar es el comportamiento de grupos homogéneos tratados como
tendencias en un segundo, para que al siguiente empiece de nuevo el proceso. Si alguien quiere hacer de
esto algo punible, esté todavia por ver, aunque no hay que bajar la guardia.

En cambio, los beneficios son muchos, y muy importantes. Veamos ejemplos.

Una eCommerce puede optimizar el stock de sus almacenes a través de la informacion extraida de lo que
busca la gente en su web o analizando las tendencias en redes sociales y foros; también fijar precios
dinamicos en sus productos extrayendo datos de multiples fuentes (las acciones de los clientes, preferencias
de los proveedores o recopilacion de precios de la competencia).

El sector de las telecomunicaciones es una industria privilegiada, gracias a sus redes y a la proliferacion de
dispositivos moviles; la oportunidad mas evidente es extraer informacion de la experiencia del usuario
gracias al trafico de voz y datos, y asi poder ofrecer altas en contratos personalizados, ampliar la batalla
por la competencia e incluso crear nuevas fuentes de ingresos.

La banca tiene ante si un reto, y una oportunidad, de poner medios para luchar contra el fraude, los delitos
financieros y las brechas de seguridad, mediante Big Data. Las entidades financieras estan invirtiendo
enormes cantidades de dinero en perfeccionar algoritmos y la tecnologia de andlisis para minimizar riesgos
y fortalecer su imagen de cara al cliente.

La Federacion Alemana de Fatbol empezo a usar el analisis de grandes volimenes de datos para mejorar el
rendimiento de sus jugadores, y con los deberes bien hechos se presentaron en el Mundial de Brasil 2014.

Si piensas que todo lo que puede dar de si Big Data es solo aprovechable por grandes corporaciones, vas
mal encaminado; por ejemplo, las fuerzas de seguridad utilizan estas herramientas para perseguir criminales
y luchar contra el terrorismo de cualquier tipo.

En materia de sanidad, el cruce de informacion de historiales clinicos, antecedentes familiares, clima y
entorno, junto a los habitos de consumo, permitira un modelo predictivo personal para cada paciente, y de
esta manera ayudar en la detencion precoz de enfermedades y estrategias mas efectivas para combatirlas.

En muchas ciudades, ya se usa el analisis de datos para transformarse en mas modernas e inteligentes:
transportes puablicos interconectados para minimizar los tiempos de espera, o semaforos que ante la
prevision de un aumento del trafico se regulan para minimizar los atascos.

Y por supuesto, las pymes también pueden subirse al carro del Big Data, ya que no es necesaria una gran
inversion. Es suficiente con tener un CRM y a un analista de datos para extraer conclusiones de la
informacion que utiliza una pyme, aunque siempre cabe la posibilidad de externalizarlo.



Big Data, modelando el futuro

Todo el mundo habla cada dia mas, es una tendencia en aumento y ha llegado para quedarse. A medida que
las herramientas se hagan mas accesibles, se integrard poco a poco en nuestras vidas y pasara de ser algo
desconocido o temido, a una forma mas de comprender el comportamiento humano y nuestra relacién con
el entorno.

Es como el Social Media, al principio la empresa lo veia como algo ajeno a ellas, que no debian destinar
recursos porque creian que no reportaria ningun beneficio; ahora, lo mas normal es hacer Social
Marketing y elaborar informes exhaustivos con las estadisticas derivadas de su presencia online. Pues ahora
es el momento de cruzar esos datos con el resto de aspectos de la organizacidn, como ventas, trafico web,
interaccion con distribuidores, etc., para encontrar nuevas vias de negocio y crear nuevas estrategias.

Y por supuesto, para analizar toda esta informacion, es necesario contar con profesionales que tengan parte
analista y parte creativa; estos «cientificos de datos» seran muy demandados por las empresas y
organizaciones, por lo que se abre un interesantisimo campo laboral para los amantes de los nimeros.

Big Data; para ti, ¢crees que es un peligro, una moda pasajera o ha venido para quedarse? ¢Hay algo
gue te preocupa acerca de la privacidad de tus datos personales? Si quieres abrir cualquier debate
sobre el tema, bienvenido sea.



MIT Technology Review, 31 Agosto, 2018 Computacion

La tecnogobernanza china: ¢quién necesita democracia si tiene datos?

Gracias a una combinacion de vigilancia, inteligencia artificial y 'big data’, China esté silenciando cada
vez mas las voces criticas y dirigiendo el pais mediante algoritmos opacos capaces sepultar a los
ciudadanos en listas negras y campos de reeducacion politica y religiosa.

En la ciudad de Xiangyang, las camaras con reconocimiento facial proyectan fotos de peatones
imprudentes, con su nombre y su DNI en una valla publicitaria.

Los visitantes de la Plaza Tiananmen en Pekin escanean sus identificaciones en un puesto de control.

Por Christina Larson | traducido por Ana Milutinovic

En 1955, el escritor de ciencia ficcion Isaac Asimov publicé un breve relato sobre un experimento de
"*democracia electrénica’. Un ciudadano, seleccionado para representar a toda una poblacion, respondia
a las preguntas generadas por un ordenador llamado Multivac. La maquina procesaba sus respuestas
para calcular los resultados de unas elecciones que nunca tendrian lugar. La ficticia historia de Asimov
se desarrollaba en EE. UU., y ahora, China esta haciendo realidad una iniciativa bastante parecida a la de
Multivac.

Cualquier régimen autoritario sufre "un problema béasico de averiguar que estd pasando en los niveles
inferiores y en la sociedad"”, explica la politdloga y experta en China de la Universidad de Villanova en
Filadelfia (EE. UU.) Deborah Seligsohn. Si no se permite el debate puablico, el activismo civil y la
opinién electoral, ,como se puede gobernar con eficacia un pais que alberga a una de cada cinco
personas del planeta y cuya economia y sociedad son cada vez mas complejas? (Como se puede reunir
suficiente informacidn para tomar decisiones? ;Y como un Gobierno que no invita a sus ciudadanos a
participar consigue seguir generando confianza y controlando el comportamiento pablico sin poner a un
policia delante de cada hogar?

El lider de China entre 2002 y 2012, Hu Jintao, intentd resolver estos problemas mediante un deshielo
democratico moderado, lo que facilitaba que las quejas de la sociedad llegaran hasta la clase
dominante. Pero su sucesor, Xi Jinping, se ha deshecho de esta estrategia. Su plan para comprender y
responder a lo que esta sucediendo en una nacién de 1.400 millones de personas se basa en una
combinacion de vigilancia, inteligencia artificial (1A) y big data para supervisar minuciosamente la
vida y el comportamiento de la gente.

El hecho de que las democracias del mundo hayan sufrido un par de afios complicados han ayudado a que
la elite politica china justifiqgue cada vez mas el hecho de excluir a los votantes. Los acontecimientos
como la eleccion de Donald Trump, el Brexit, el ascenso de los partidos de extrema derecha en
Europa y el reinado de terror de Rodrigo Duterte en Filipinas subrayan lo que muchos criticos consideran
como problemas inherentes a la democracia, especialmente el populismo, la inestabilidad y el liderazgo
insuficientemente personalizado.

Desde que se convirtié en el secretario general del Partido Comunista de China en 2012, Xi ha presentado
una serie de ambiciosos planes para el pais, muchos de ellos basados en la tecnologia, incluido el
objetivo de convertirse en el lider mundial en inteligencia artificial antes del afio 2030 (ver China despierta
al dragon de la inteligencia artificial).
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Xi busca la "'soberania cibernética’ para mejorar la censura y ejercer un control total sobre internet
nacional. En mayo, en una reunion de la Academia China de Ciencias afirmé que la tecnologia era la clave
para lograr "el gran objetivo de construir una nacion socialista y modernizada". En enero, cuando se dirigio
al pais por television, las estanterias a sus ambos lados contenian tanto titulos clasicos como El Capital de
Karl Marx, como algunas publicaciones nuevas entre las que habia dos libros sobre inteligencia
artificial: The Master Algorithm de Pedro Domingos y Augmented: Life in the Smart Lane de Brett
King.

"Ningun gobierno tiene un plan mas ambicioso y de largo alcance para aprovechar el poder de los datos
para cambiar su forma de gobernar que el chino”, dice el investigador del Instituto Peterson de Economia
Internacional en Washington (EE.UU.) Martin Chorzempa. Incluso algunos observadores extranjeros
podrian sentirse tentados a preguntarse si esa gobernanza basada en datos ofrece una alternativa viable al
modelo electoral que parece cada vez mas disfuncional. Pero confiar demasiado en la sabiduria de la
tecnologia y los datos conlleva sus propios riesgos.

Datos en lugar de dialogo

Los lideres chinos llevan mucho tiempo deseando aprovechar las opiniones del pablico, pero sin abrir
la puerta a un incendiario debate y criticas a las autoridades. Durante la mayor parte de la historia
imperial y moderna de China, ha habido una tradicion de campesinos descontentos que viajan hasta Pekin
para encabezar pequefias manifestaciones como "demandantes” publicos. De esta forma, si las autoridades
locales no entienden o no se preocupan por sus injusticias, tal vez el emperador pueda darles una respuesta
mejor.

Bajo el mandato de Hu, algunos miembros del Partido Comunista detectaron una actitud receptiva, aunque
limitada, para exponer y corregir ciertos tipos de problemas. Hasta el final de su Gobierno, periodistas
anticorrupcion, abogados defensores de los derechos humanos y criticos online abrieron debates en blogs
sobre la corrupcion local. Cuando Xi empezO a gobernar, cada dia recibia un informe sobre las
preocupaciones y altercados publicos a partir de informacion de las redes sociales, segun un exfuncionario
estadounidense con conocimiento sobre este asunto. En los Gltimos afios, las principales demandas de los
campesinos que viajan a la capital han estado relacionadas con escandalos como las incautaciones ilegales
de terrenos por parte de las autoridades locales y la leche en polvo contaminada

Pero la policia impide cada vez méas que estos "demandantes™ lleguen a Pekin. "Ahora se requiere el DNI
para comprar un billete de tren, lo que facilita que las autoridades identifiquen a los posibles ‘alborotadores’
como los que protestaron contra el Gobierno en el pasado”, explica la principal investigadora principal de
Human Rights Watch en China, Maya Wang. La experta afiade: "Varios demandantes nos contaron que
habian sido detenidos en los andenes de los trenes"”. Blogueros, activistas y abogados también estan
siendo silenciados o encarcelados de forma sistematica, como si los datos pudieran ofrecer al Gobierno la
misma informacion sin los incomodos problemas asociados a la libertad.

La idea de China de utilizar la tecnologia en red como herramienta de gestion publica se remonta al menos
a mediados de la década de 1980. "Cuando el Gobierno chino noté que la tecnologia de la informacién se
convertia en parte de la vida cotidiana, se dio cuenta de que iba a disponer de una nueva y poderosa
herramienta para reunir informacion y controlar la cultura, para hacer que los chinos sean mas
'modernos’ y mas ‘gobernables’, obsesiones eternas de los lideres”, explica el historiador de la
Universidad de Harvard (EE. UU.) Julian Gewirtz. Los avances posteriores, incluido el progreso de la A
y los procesadores mas rapidos, han conseguido que esa vision esté mas de la realidad.

Por lo que sabemos, no existe un plan maestro Unico que vincule la tecnologia y la gobernanza en
China. Pero hay varias iniciativas que comparten una estrategia comun de recoleccion de datos sobre
personas y empresas para la toma de decisiones y construir sistemas de incentivos y castigos capaces de
influir en el comportamiento.



Algunas de estas iniciativas son el "*Sistema de crédito social* del Consejo de Estado de 2014, la Ley de
ciberseguridad de 2016, varios experimentos a nivel local y privado sobre *‘crédito social™, planos de
""ciudades inteligentes” y normativas basadas en la tecnologia en la region occidental de Xinjiang. A
menudo, estas iniciativas implican alianzas entre el Gobierno y las compafiias tecnoldgicas de China.

El Sistema de crédito social es la iniciativa de mayor alcance, aunque seria mejor llamarlo sistema de
""confianza' o "'reputacion.

Ente los objetivos de este plan, que abarca tanto a las personas como a las empresas, el Gobierno destaca
la "construccion de sinceridad en los asuntos gubernamentales, sinceridad comercial y la credibilidad
judicial”. ("En China, todo el mundo tiene una tia que ha sido estafada. Existe una necesidad legitima de
abordar el colapso de la confianza publica”, sostiene el jefe del uso de la geotecnologia de la consultora
Eurasia Group, Paul Triolo). De momento, el proyecto sigue en fase de disefio, pero ya hay varios pilotos
que prevén como podria funcionar en 2020, cuando se supone que se implementara por completo.

El algoritmo resalta comportamientos sospechosos, como visitar una mezquita o poseer
demasiados libros.

La primeray principal herramienta del sistema de confianza son las listas negras. Durante los ultimos
cinco afios, el sistema judicial de China publicaba los nombres de las personas que no habian pagado las
multas o cumplido sus sentencias. Bajo las nuevas regulaciones de crédito social, esta lista se compartira
con varias empresas y agencias gubernamentales. Las personas que figuran en esta lista no pueden pedir
dinero prestado, reservar vuelos ni alojarse en hoteles de lujo.

Las empresas nacionales de transporte de China han creado sus propias listas negras para castigar a los
pasajeros por comportamientos negativos, como bloquear las puertas de los trenes o por buscar peleas
durante un viaje. A estos ‘delincuentes’ se les prohibe comprar billetes durante seis meses o un afo. A
principios de este afio, Pekin presentd una serie de listas negras para prohibir que las empresas
"deshonestas™ reciban contratos gubernamentales futuros o concesiones de terrenos.

Algunos gobiernos locales han empezado a probar sus *puntuaciones” de crédito social, aunque no esta
claro si formaran parte del plan nacional. La ciudad nortefia de Rongcheng, por ejemplo, puntta a cada
uno de sus 740.000 residentes, segun informo Foreign Policy. Todos empiezan con 1.000 puntos. Si
realizan una donacion a una organizacion benéfica o ganan un premio del Gobierno, suman puntos. Pero si
violan una ley de trafico, como conducir bajo los efectos del alcohol o con exceso de velocidad, pierden
puntos. Los residentes con buenas puntuaciones pueden obtener descuentos en los suministros de
calefaccion de invierno o conseguir hipotecas con mejores condiciones. Los ciudadanos con malas
valoraciones podrian perder acceso a préstamos bancarios 0 a ascensos en puestos publicos. El
Ayuntamiento exhibe carteles de modelos locales a seguir, personas que han mostrado su "virtud" y
disponen de una alta puntuacion.

"La idea del crédito social essupervisar y gestionar el comportamiento de las personas y las
instituciones”, afirma la miembro del Instituto Mercator de los Estudios de China en Berlin (Alemania)
Samantha Hoffman. "Si se registra alguna violacidn en alguna parte del sistema, eso puede desencadenar
respuestas en otras partes del sistema. Se trata de un concepto disefiado para apoyar el desarrollo econémico
y la gestion social, y resulta intrinsecamente politico”, afiade la experta.

Pero China no es el unico pais que intenta controlar sus ciudadanos. En EE. UU., por ejemplo, una mala
calificacion de solvencia puede impedir un préstamo hipotecario, mientras que una condena por delito
grave suspende o anula el derecho al voto, por ejemplo. La diferencia en este caso es que las medidas de
EE. UU. "no estan conectadas de la misma manera; no hay un plan general”, sefiala Hoffman.



Una de las mayores preocupaciones es que los ciudadanos sean incapaces de recurrir las acusaciones falsas
0 incorrectas, ya que China carece de un poder judicial independiente. Hay quien ha encontrado su nombre
en una lista negra de viajes sin haber recibido ninguna notificacion después de una decision judicial. Los
"demandantes" y los periodistas de investigacion estan bajo control del otro sistema, y las personas que han
seguido un proceso de rehabilitacion de drogas son vigiladas por otro sistema de supervision diferente. "En
teoria, las bases de datos de consumidores de drogas deberian borrar los nombres después de cinco o siete
afos, pero he visto muchos casos en los que no ha sido asi”, explica Wang de Human Rights
Watch. "Resulta enormemente dificil salir de alguna de estas listas", afiade.

Estallidos ocasionales de ira en internet sugieren que la sociedad esta resentida. La reciente noticia de
que una estudiante habia sido rechazada por una universidad debido a que su padre figuraba en una
lista negra de credito encendié un fuego de ira online. La decision de la universidad no habia sido
oficialmente autorizada ni ordenada por el Gobierno. Mé&s bien, en su entusiasmo por apoyar las nuevas
normativas, los responsables universitarios simplemente las aplicaron como una conclusion légica.

La opacidad del sistema provoca que resulte muy dificil evaluar la efectividad de este tipo de
experimentos. EI Gobierno ha eliminado a casi todas las voces criticas desde 2012, y desafiar el sistema,
aunque sea minimamente, es cada vez mas arriesgado. La informacién disponible est4 profundamente
viciada; la falsificacion sistematica de datos de todo tipo, desde el crecimiento del PIB hasta el uso de la
energia hidroeléctrica, intoxica las estadisticas del Gobierno chino. El investigador de la Universidad
Nacional de Australia Borge Bakken estima que las cifras oficiales de delincuencia, que el Gobierno quiere
minimizar, podrian representar tan solo el 2,5% de toda la conducta delictiva.

En teoria, la gobernanza basada en datos podria ayudar a solucionar estos problemas. Podria evitar las
distorsiones al permitir que el Gobierno recopile informacion directamente. Esa es la idea que respalda, por
ejemplo, la introduccion de monitores de calidad del aire que envian datos a las autoridades centrales en
lugar de depender de los funcionarios locales que podrian colaborar con las industrias
contaminantes. Pero muchos aspectos de una buena gobernanza son demasiado complicados como
para poder ser monitorizados de esa forma, por lo que la obtencion de datos sigue dependiendo de los
mismos funcionarios locales.

El Gobierno chino raramente publica datos de rendimiento para evaluar estos sistemas. Pensemos en las
camaras que identifican a los peatones imprudentes en algunas ciudades y los avergiienzan al proyectar sus
rostros en vallas publicitarias, o las que rastrean los habitos de oracion de los musulmanes en el oeste de
China. Su precision sigue siendo cuestionable. Cabe preguntarse si el software de reconocimiento facial
entrenado con las caras chinas de etnia es capaz de reconocer adecuadamente a los miembros de los grupos
minoritarios de Eurasia. Ademas, incluso si la recopilacion de datos es correcta, ;como los usa el Gobierno
para dirigir o frustrar el comportamiento futuro? Los algoritmos policiales que predicen quién estd mas
predispuesto a convertirse en delincuente no estan abiertos al escrutinio pablico, ni tampoco las estadisticas
sobre si la delincuencia o el terrorismo han aumentado o disminuido. (Por ejemplo, en la region occidental
de Xinjiang, la informacién disponible solo muestra que el nimero de detenidos se disparé en un 731%
desde 2016 hasta 2017.)

"No es latecnologia la que creo las normativas, pero si que aumenta enormemente los tipos de datos que
el Gobierno chino puede recopilar sobre individuos”, afirma el investigador principal del Instituto Lowy
y autor de The Party: The Secret World of China’s Communist Rulers, Richard McGregor. "En China
internet actla como un servicio privado de inteligencia digital administrado en tiempo real”, afiade.

Policia algoritmica

El profesor de comunicaciones en la Universidad de California en Berkeley (EE. UU.) Xiao Qiang publicé
un articulo a principios de este afio The Washington Post. En el texto, denominaba la gobernanza basada
en datos de China como ""un estado digital totalitario™. Los aspectos distépicos se muestran claramente
en el oeste de China.




Tradicionalmente, Xinjiang ("Nuevo Territorio™) ha sido el hogar de una minoria musulmana china
conocida como uigures. Pero dado que un gran nimero de migrantes chinos de etnia han (las mas grande
del mundo) se ha asentado (algunos dicen que han “colonizado™) en la regién, las oportunidades laborales
y religiosas de la poblacién uigur local se han reducido. Uno de los efectos de este fendmeno ha sido un
aumento de la violencia que ha afectado tanto hanes como uigures. Destaca un disturbio en 2009 en la
capital de Urumgqi en el que murieron 200 personas.

La respuesta del Gobierno al aumento de las tensiones no ha consistido en organizar foros puablicos para
exponer distintos puntos de vista ni en ofrecer asesoramiento sobre las regulaciones. En vez de eso, el
estado recopila datos y los aplica a algoritmos para determinar quién es "propenso™ a cometer futuros actos
de violencia o rebeldia.

El Gobierno de Xinjiang contraté a una compafiia privada para disefiar los algoritmos predictivos que
evaluan varios flujos de datos. No existe un registro publico ni responsabilidad de cémo se construyen
0 ponderan estos célculos. "Las personas que viven bajo este sistema ni siquiera saben cudales son las
reglas”, comenta el antrop6logo de la Universidad de Loyola en Nueva Olreans (EE. UU.) Rian Thum. El
investigador esta especializado en Xinjiang y es testigo de los anuncios de licitacion del Gobierno que se
emitieron para construir el sistema.

En la ciudad occidental de Kashgar, muchas casas y tiendas locales de las calles principales estan tapiadas
y las plazas publicas estan vacias. Cuando estuve ahi en 2013, estaba claro que Kashgar era una ciudad
segregada: las poblaciones han y uigur vivian y trabajaban en distintas partes de la ciudad. Pero por las
noches, también era un lugar animado y a menudo ruidoso, donde los sonidos de la llamada a la oracion se
entremezclaban con la musica de baile de los clubes locales y con las conversaciones de ancianos sentados
en sillas de plastico en los patios hasta muy tarde. Pero ahora, la ciudad es inquietantemente
silenciosa; la vida publica del vecindario practicamente ha desaparecido. La periodista de The Financial
Times Emily Feng visitdé Kashgar en junio y publico fotos en Twitter de las calles recientemente
desocupadas.

La razdn es que, segun algunas estimaciones, mas de uno de cada 10 uigures y kazajos adultos de
Xinjiang han sido enviados a "*campos de reeducacion’ rodeados de alambradas de pinchos. Y los que
aun conservan la libertad viven con miedo.

En los Gltimos dos afos, se han establecido miles de puestos de control en los que los transeuntes deben
presentar su cara y su tarjeta de identificacion nacional para poder continuar su viaje por una carretera,
entrar a una mezquita o visitar un centro comercial. Los uigures deben instalar aplicaciones de seguimiento
disefiadas por el Gobierno en sus teléfonos inteligentes, que controlan sus contactos online y las paginas
web que visitan. Los agentes de policia visitan los hogares locales con regularidad para recabar mas datos
sobre cuantas personas viven en una casa, como son sus relaciones con los vecinos, cuantas veces rezan a
diario, si han viajado al extranjero y qué libros tienen.

Todos estos datos se introducen en el sistema de seguridad publica de Xinjiang, junto con otros registros
que capturan informacién sobre cualquier cosa, desde la situacion bancaria hasta la planificacion
familiar. "El programa informatico agrega todos los datos y sefiala a quienes podrian convertirse en ‘una
amenaza' para las autoridades", explica Wang. Aungue se desconoce como es el algoritmo, se cree que
destaca comportamientos como visitar una mezquita en particular, poseer muchos libros, comprar una gran
cantidad de gasolina o recibir llamadas telefénicas o correos electronicos de contactos del extranjero. Las
personas sefialadas reciben la visita de la policia, que podria llevarlas bajo custodia y ponerlas en prisién o
en campos de reeducacion sin cargos formales.



El politélogo de la Escuela Europea de Cultura y Teologia en Korntal (Alemania) Adrian Zenz calcula que
la tasa de internamiento de las minorias en Xinjiang llega al 11,5% de la poblacion
adulta. Estos campamentos estan disefiados para infundir patriotismo y hacer que las personas se
olviden de sus creencias religiosas. (Los nuevos anuncios de licitacion para los guardias de seguridad de
incineracion parecen indicar que el Gobierno también esta tratando de erradicar las tradicionales practicas
funerarias musulmanas en la region).

Mientras que Xinjiang se ha convertido en un extremo draconiano, en otros lugares de China los ciudadanos
estan empezando a rechazar ciertos tipos de vigilancia. Una compafiia de internet que transmiti6 secuencias
de televisidn de circuito cerrado cerr esas transmisiones después de una protesta publica. Recientemente
la ciudad de Shanghai he emitido regulaciones para que las personas puedan impugnar la informacion
incorrecta que figura en los registros de crédito social. "Existe una creciente demanda de privacidad por
parte de los usuarios de internet chinos", afirma un alto miembro del Programa de la Politica Tecnoldgica
de CSIS en Nueva York (EE.UU.) Samm Sacks, y concluye: ""No es la libertad para todos que se suponia
que debia ser".

*Christina_Larson es una corresponsal extranjera y periodista cientifica galardonada, que escribe
principalmente sobre Chinay Asia
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Olvidese de los robots asesinos: los peligros reales de la 1A en 2019

Coches autdbnomos involucrados en accidentes, redes sociales en las que se difunden noticias falsas,
gigantes tecnologicos que apoyan proyectos militares... Los escandalos relacionados con la inteligencia
artificial del afio pasado muestran los riesgos de su mal uso. Ahora hay que pensar como evitarlos.

Por Will Knight And Karen Hao | traducido por Ana Milutinovic

Antes estaba de moda preocuparse por la posibilidad de que las maquinas superinteligentes se
apoderaran del mundo (ver "La IA supone un mayor riesgo para la existencia que el cambio
climéatico™). Pero el afio pasado se demostré que la inteligencia artificial (1A) podria causar todo tipo de
dafios mucho antes de que eso suceda.

Los ultimos métodos de inteligencia artificial destacan en tareas de percepcion como la clasificacion de
imagenes y la transcripcion del habla, pero la exageracion y el entusiasmo por estas habilidades han
disfrazado lo lejos que estamosrealmente de construir maquinas igual de inteligentes que
nosotros (ver EI hallazgo de hace 30 afios en el que se basa toda la inteligencia artificial
actual). Seis polémicas de 2018 sobresalen como advertencia de que incluso los algoritmos
mas inteligentes de 1A pueden actuar mal, o que usarlos de manera imprudente podria tener graves
consecuencias.

1. Coches autdnomos gque tienen accidentes

Después de un accidente mortal en marzo que involucré a uno de los coches autébnomos de Uber (ver El
accidente mortal del Uber autdbnomo podria no perjudicar al sector), los investigadores descubrieron que
la tecnologia de la compaiiia habia fallado catastréficamente, hasta el punto que podria haberse evitado
facilmente.

Los fabricantes de coches como Ford y General Motors, los recién llegados como Uber y una gran cantidad
de start-ups se apresuran a comercializar una tecnologia que, a pesar de su inmadurez, ya ha recibido miles
de millones de dolares en inversiones. Waymo, una filial de Alphabet, ha hecho el mayor progreso; puso
en marcha el primer servicio de taxi totalmente autbnomo en Arizona (EE.UU.) el afio pasado. Pero
incluso la tecnologia de Waymo es limitada, y los coches autonomos no pueden conducir por
cualquier parte en todas las condiciones.

¢A qué se debe prestar atencién en 20197

Hasta ahora, los reguladores de EE. UU. y otros lugares han tenido una postura de no intervencién por
temor a reprimir la innovacion. La Administracion Nacional de Seguridad del Tréafico en las Carreteras de
EE. UU. incluso ha sefialado que las reglas de seguridad vigentes podrian ser menos rigidas. Pero los
peatones y los conductores no han firmado ser conejillos de indias. Otro accidente grave en 2019 podria
cambiar la opinion de los reguladores.

2. Bots que manipulan politicamente

En marzo se conocio que Cambridge Analytica, una consultoria politica, habia explotado las practicas de
intercambio de datos de Facebook para influir en las elecciones presidenciales de 2016 en Estados
Unidos. El alboroto resultante mostré como los algoritmos que deciden qué noticias e informacion
apareceran en las redes sociales se pueden utilizar para amplificar la informacidn falsa, para socavar un
debate saludable y aislar a los ciudadanos con diferentes puntos de vista.
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Durante una audiencia en el Congreso de EE.UU., el CEO de Facebook, Mark Zuckerberg, asegurd que
la propia Inteligencia Artificial (IA) podria ser entrenada para detectar y bloquear contenido
malicioso, aunque aun esta lejos de poder entender el significado del texto, las iméagenes o el video.

¢A qué se debe prestar atencién en 20197

El compromiso de Zuckerberg se pondra a prueba en las elecciones de los dos paises mas grandes de
Africa: Sudafrica y Nigeria. El periodo previo a las elecciones de Estados Unidos en 2020 también ha
comenzado, serd largo, y podria dar lugar a nuevos tipos de tecnologias de la desinformacion mediante la
IA, incluidos los chatbots maliciosos.

3. Algoritmos para el mal

El afio pasado, surgié un movimiento de paz para la 1A cuando los empleados de Google se enteraron de
gue su empleador estaba suministrando tecnologia a la Fuerza Aérea de EE. UU. para clasificar las
imagenes de drones. Los trabajadores temian que esto pudiera ser un paso decisivo hacia el suministro de
tecnologia para automatizar los ataques de drones letales. Como respuesta a eso, la compafiia abandond
el Proyecto Maven, que era como se llamaba, y cre6 un codigo ético para el uso de la 1A (ver Los siete
principios de Google para evitar criticas a sus proyectos militares).

Los expertos y los pesos pesados del sector han respaldado una campafia para prohibir el uso de armas
autonomas. Sin embargo, el uso militar de la 1A esta aumentando, y otras compafiias, como Microsoft y
Amazon, no han mostrado reservas en cuanto a ayudarles.

¢A qué se debe prestar atencién en 20197?

Aunque el gasto del Pentagono en proyectos de inteligencia artificial esta aumentando, los activistas
esperan que surja un tratado que prohiba las armas autonomas tras una serie de reuniones de la
ONU programadas para este afio.

4. Un cara a cara con la vigilancia

La capacidad sobrehumana de la 1A para identificar rostros ha llevado a los paises a implementar
tecnologias de vigilanciaa un ritmo extraordinario. EI reconocimiento facial también nos permite
desbloquear el teléfono y etiquetar las fotos automaticamente en las redes sociales.

Grupos defensores de las libertades civiles advierten sobre un futuro distopico (ver Como regular el
reconocimiento facial para evitar el Gran Hermano). La tecnologia es una forma efectiva de invadir la
privacidad de las personas, y los sesgos en el entrenamiento de los datos automatizan la discriminacion.
En muchos paises, especialmente en China, el reconocimiento facial se esta utilizando ampliamente para
la vigilancia policial y gubernamental (ver La tecnologobernanza china: ¢quién necesita democracia si
tiene datos?) . Por su parte, Amazon esta vendiendo esta tecnologia a las agencias de inmigracion y a los
organos policiales de EE.UU.

¢A qué se debe prestar atencién en 20197

El reconocimiento facial se extendera a los vehiculos y las cAmaras web, y se utilizara para rastrear las
emociones igual que la identidad. También podremos ver alguna regulacién preliminar sobre esto
en 2019.

5. Todo falso

Una proliferacion de videos "'deepfake™ del afio pasado demostroé lo facil que resulta hacer clips falsos
mediante IA. Esto se refiere a pornografia falsa de celebridades, muchos mashups de peliculas raras v,
probablemente, a las campafas de desprestigio politico.
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Las redes generativas antagonicas (GAN), que enfrentan a dos redes neuronales, pueden idear imagenes y
videos extraordinariamente realistas pero completamente inventados. Nvidia mostrd recientemente como
las GAN son capaces de generar caras fotorrealistas de cualquier raza, género y edad.

¢A qué se debe prestar atencién en 20197

Como los videos "deepfake" van mejorando, este afio probablemente comenzardn a engafiar a la
gente. DARPA probara nuevos métodos para detectarlos (La IA es la Gnica opcion contra las noticias
falsas que ella misma crea). Pero como esto también depende de la inteligencia artificial, sera un juego
del gato y el raton.

6. Discriminacién algoritmica

El sesgo fue descubierto en numerosas herramientas comerciales del afio pasado. Los algoritmos de vision
entrenados con conjuntos de datos no equilibrados no reconocieron a las mujeres o a las personas de
color; se comprob6 que la contratacién por programas alimentados con datos historicos mantenia la
discriminacion que ya existe.

En relacion con la cuestion del sesgo, y mas dificil de solucionar, esta la falta de diversidad en todo el
campo de la IA. Las mujeres ocupan, como maximo, el 30% de los empleos del sector y menos del 25%
de los puestos docentes en las mejores universidades. Hay comparativamente pocos investigadores negros
y latinos también.

¢A qué se debe prestar atencion en 2019?

Veremos métodos para detectar y mitigar los sesgos y algoritmos que podrian producir resultados
imparciales a partir de datos sesgados. La Conferencia Internacional sobre Aprendizaje Automatico,
la mas importante en el campo de la 1A, se llevard a cabo en Etiopia en 2020 porque los cientificos
africanos que investigan los problemas de sesgo podrian tener problemas para obtener visados para viajar
a otras zonas. Otros eventos también podrian trasladarse de lugar.

¢ Qué son los "bots’ y cdmo funcionan?

Este tipo de software puede ser utilizado para impulsar una tendencia o un tema de conversacion en redes,
asi como el trafico de un sitio web, pero existen algunos que son usados para extorsionar, entre otros
fines maliciosos.

En pocas palabras, un bot (aféresis de robot) es un software que sirve para comunicarse con el usuario,
imitando un comportamiento humano (aunque a veces sea el de un humano de pocas palabras). Estos
programas funcionan dentro de otras aplicaciones y dan informacion y ayuda, pero también Gltimamente
son una amenaza.

Qué es un bot: la altima amenaza de las redes sociales. Hasta un 15% de las cuentas que hay en Twitter
son Bots, seglin un estudio de la Universidad de Indiana. Los bots son cuentas falsas que simulan estar
controladas manualmente por un usuario real.
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